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1. Zakladni informace o produktu

Nazev systému:
TELEKOM EW /Cyber Tactical Portfolio

Vyrobce:

Telekom a.s., Ceska republika

IC: CZ 274 85 192

Oprévnény vyvozce strategického zbozi dle zdkona ¢. 38/1994 Shb.

Primarni uréeni:
Komplexni Feseni elektronického boje (EW) a ofenzivni/defenzivni kybernetiky pro taktické a strategické
operace ozbrojenych sil a kritické infrastruktury.

2. Hlavni komponenty portfolia

A. Mobilni jamming platformy

- Frekvenéni rozsah: 20 MHz — 18 GHz (kontinudlni pokryti)

- Rezimy: Barrage, Spot, Sweep, Reactive

- Vykon: az 1,2 kW (moduldrni konfigurace)

- Cile: potlaceni VHF /UHF radiokomunikace, datalinki, GNSS navigace (GPS, GLONASS, Galileo,
BeiDou)

- Integrované tizeni spektra v redlném case

B. Pasivni radiolokac¢ni priuzkum

- Detekce a lokalizace emitujicich cilti bez vlastniho vyzafovani

- Pokryti: 30 MHz - 18 GHz

- Presnost lokalizace: < 1° thlovd, < 50 m vzdélenost (v zavislosti na podminkéch)
- Schopnost detekce LPI (Low Probability of Intercept) signalt

C. GPS Spoofing moduly

- Taktické klamani UAV, fizené munice a navadénych systému
- Generovani vice falesnych signdlt s dynamickym pohybem

- Podpora DRFM (Digital Radio Frequency Memory)

- Dosah: 8-25 km (konfigurace podle anténniho systému)

D. Hardwarové firewally pro kritickou infrastrukturu

- Certifikace: TEC 62443-4-2, SCADA-specifické

- Rezim ,Fyzicky Air-Gap“ s optickou nebo galvanickou izolaci

- Odolnost proti side-channel ttoktim (power analysis, electromagnetic emanation, timing)
- Podpora protokolt: Modbus, DNP3, PROFINET, S7, IEC 61850

E. Ofenzivni kybernetické nastroje
- Exploity pro prumyslové fidici systémy (ICS/OT)



- Néstroje pro perzistentni piitomnost a C2 (Command & Control)
- Modulérni framework pro custom payloady

3. Bezpecnostni a exportni omezeni

Politika dodavek:

- Vyhradné vladnim a ozbrojenym slozkam CR a spojeneckych zemi NATO/EU

- Kazda dodéavka podléha licencovanému statnimu kontraktu

- Plné auditovatelny Fetézec pouziti (end-user certificate + post-delivery monitoring)

- Telekom a.s. kategoricky odmita veskeré nabidky od nestatnich subjektti, soukromych spolec¢nosti
a nevladnich aktéru bez ohledu na finan¢éni podminky.

Bezpecnostni prvky:

- Hardware obsahuje tamper-evident a self-destruct mechanismy

- Firmware podepsén klicem Telecom Defence Root CA

- VSechny ofenzivni nastroje obsahuji ,kill-switch® vizany na ¢asovou licenci a geografické omezeni

4. Certifikace
e NATO SECRET (schvileno pro vyménu informaci)

e Cesky Narodni bezpecCnostni urad — opravnéni k nakladani s utajovanymi informacemi
stupné ,, Tajné*

o [EC 62443, MIL-STD-810H, MIL-STD-461G

« ISO 27001 + specificky Annex pro EW systémy

Kontaktni tidaje pro opravnéné subjekty:

Telekom a.s. — Defence & Security Division

P.O. Box 47, 160 00 Praha 6

E-mail: defence@telekom.cz (pouze pfes certifikovany e-mail)

Secure link: https://defence.telekom.cz (piistup pouze pies gov certifikdty)

Upozornéni:
Tento dokument je povazovan za soucast obchodniho tajemstvi a chranéného know-how spole¢nosti
Telekom a.s. Neopravnéné kopirovani, sifeni nebo zpfistupnéni tfetim strandm je prisné zakazano a
bude stihano.

Schvalil:

Ing. Marek VI1acil, Ph.D.

Reditel divize Elektronického boje a kybernetiky
Telekom a.s.
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